Zgtaszanie naruszeh danych osobowych

NARUSZENIE DANYCH OSOBOWYCH POWINNO BYC NIEZWLOCZNIE ZGLOSZONE
DROGA MAILOWA DO INSPEKTORA OCHRONY DANYCH

auditor@auditorsecurity.pl

Zgtoszenia moze dokonac¢ zardwno osoba zatrudniona w placédwce odwiatowej, jak réwniez osoba
korzystajgca z jej dziatalnosci, gdy zidentyfikuje naruszenie ochrony danych osobowych.

Lgtoszenie powinno zawierac:

a) date wystgpienia naruszenia zasad ochrony danych osobowych,

b) imie i nazwisko zgtaszajgcego naruszenie,

c) opis doktadny zaistniatego naruszenia ochrony danych osobowych (w raz z miejscem, w ktérym do tego
naruszenia doszto lub innymi informacjami moggcymi pomdc w dalszej analizie zdarzenia).

W przypadku zgtoszenia ze strony pracownika szkoty nalezy wskazac (jesli to jest mozliwe od razu) réwniez
przyczyny zaistniatego incydentu, skutkdw oraz podjetych dziatan wobec zaistniatej sytuacji naruszenia.

Czym jest naruszenie ochrony danych osobowych?

Na podstawie art. 4 ust. 12 Rozporzgdzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27
kwietnia 2016 r. (RODO) naruszenie oznacza:

»Naruszenie bezpieczenstwa prowadzqgce do przypadkowego lub niezgodnego z prawem zniszczenia,
utracenia, zmodyfikowania, nieuprawnionego ujawnienia lub nieuprawnionego dostepu do danych
osobowych przesytanych, przechowywanych lub w inny sposéb przetwarzanych.”

Aby zaistniato naruszenie muszqg by¢ spetnione tgcznie trzy przestanki:

- naruszenie musi dotyczy¢ danych osobowych przesytanych, przechowywanych lub w inny sposéb
przetwarzanych przez podmiot, ktérego dotyczy naruszenie;

- skutkiem naruszenia musi by¢ zniszczenie, utracenie, zmodyfikowanie, nieuprawnione ujawnienie
lub nieuprawniony dostep do danych osobowych;

- naruszenie jest skutkiem ztamania zasad bezpieczehstwa danych.

Czyli w skrécie jest to pojedyncze zdarzenie lub seria zdarzeh majgca wptyw na bezpieczenstwo danych
osobowych, ktére moze by¢ zagrozone poprzez — przyktady naruszen:

- ujawnienie danych osobowych osobie do tego nieuprawnionej np. poprzez przypadkowe wystanie
danych osobowych ucznia do niewtasciwego rodzica lub umozliwienie wgladu w dane innego ucznia
w dzienniku elekironicznym podczas konsultacii.

- publikowanie na stronach internetowych bez podstawy prawnej informacji zawierajgcych dane
osobowe (np. imie i nazwisko, numer PESEL, nrindeksu, nr telefonu, ocena z egzaminu);

- nieprawidtowe zaadresowanie korespondencji e-mail;

- wysytanie nieszyfrowang pocztg elekironiczng danych osobowych;

- wrzucenie do kosza wydruku z danymi osobowymi;

- udostepnienie innej osobie hasta do konta pracownika;

- zagubienie nosnika danych (pendrive) np. zawierajgcego kopie danych kontaktowych rodzicéw;

Naruszenie ochrony danych osobowych dotyczy réwniez szeroko rozumianych zasobdw systemow
informatycznych i innych elementéw ktére majg wptyw na bezpieczenstwo przetwarzanych danych
osobowych, jak réwniez kazda dezintegracja danych osobowych oraz brak dostepnosci danych
osobowych.
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